W. L. Gore & Associates

Protezione dei dati personali

Il nostro impegno nei confronti della protezione dei dati e della
sicurezza delle informazioni

Ogni giorno ci affidiamo ai notri principi cardine di integrita, innovazione e competenza, collaborando con
innovatori leader di settore per creare rapidamente prodotti e servizi unici e di alta qualita. Ogni collaborazione &
caratterizzata dall’impegno comune volto a creare esperienze straordinarie e mantenere fede alla promessa del
nostro brand: Together, improving life.

Per mantenere questa promessa, ci sforziamo consapevolmente di preservare la nostra tradizione di grande

etica e integrita attraverso 'impegno nei confronti della responsabilita individuale, equita e solide pratiche
commerciali a livello globale. Viviamo la nostra promessa attraverso 'impegno teso a proteggere i dati che
elaboriamo (ad esempio, informazioni personali, proprieta intellettuale e informazioni confidenziali/proprietarie).
Per concretizzare questo impegno, abbiamo sviluppato e implementato un’ampia serie di competenze relative
alla protezione dei dati e alla sicurezza delle informazioni.

Panoramica
Protezione dei dati

Dimostriamo il nostro impegno nella protezione dei dati adottando
pratiche di privacy consolidate che sono alla base della nostra modalita
di gestione e tutela delle informazioni personali affidate a Gore.

Il Gore “Global Privacy Program” comprende una serie di politiche
programmatiche, requisiti e meccanismi di supporto che evidenziano la
conformita alle normative sulla privacy applicabili a livello globale.

PRIVACY

Sicurezza delle informazioni

Per garantire la riservatezza, l'integrita, la disponibilita e la resilienza del
patrimonio informativo, il nostro Programma di Sicurezza Informatico ha
implementato controlli interni che utilizzano protocolli di sicurezza definiti
dagli standard internazionali di settore.
e | principi alla base del Programma di Sicurezza delle Informazioni sono stati
SICUREZZA concepiyi per promuovere la nostra responsabilita come amministratori dei
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| nostri principi

Principi Privacy Principi di sicurezza delle informazioni

® Accountability: responsabilita della conformita ai ¢ Accountability: responsabilita del rispetto delle
requisiti applicabili in materia di privacy norme di cybersecurity applicabili

¢ Liceita del trattamento: informazioni personali e Liceita: osservanza delle norme applicabili

processate in modo lecito e corretto e Approccio basato sul rischio: icontrolli di sicurezza

® Consenso: occorre ottenere il consenso degli devono essere adeguati ai rischi individuati

interessati nei casi richiesti ¢ Sicurezza fin dalla progettazione: i controlli di

¢ Trasferimento dati: in linea con I'Informativa sicurezza vengono applicati all’intero Ciclo di Vita di
fornita Sviluppo del Software

e Qualita dei dati: i dati personali devono essere ¢ Difesa in profondita: controlli di sicurezza stratificati
esatti per garantire livelli multipli di protezione

® Scopo specifico: le informazioni personali ¢ Allineamento: allineamento del programma di
devono essere trattate per finalita determinate sicurezza delle informazioni con i protocolli e le
ed esplicite best practice di cybersicurezza industriali

¢ Minimizzazione dei dati: possono essere ® Responsabilizzazione: offrire ad associati e
raccolte e trattate solo le informazioni personali partner una formazione mirata all’acquisizione di
necessarie consapevolezza per garantire una corretta gestione

. . " . delle informazioni sensibili e confidenziali
® Sicurezza: le informazioni personali sono

protette mediante idonee misure tecniche e
organizzative

Come si caratterizza il nostro impegno nei confronti della
protezione dei dati e sicurezza delle informazioni?

Elementi principali del Programma Globale sulla Protezione dei Dati di Gore
e Un Ufficio Privacy per gestire il nostro Programma di Protezione Globale con ruoli
e responsabilita identificati

¢ Definite politiche e procedure che prevedono misure appropriate per la gestione e la
tutela delle informazioni personali

e Programma di formazione e consapevolezza per promuovere una cultura della privacy

* Protezione dei dati fin dalla progettazione applicato all’intero ciclo di vita e di sviluppo
di sistemi e applicazioni

¢ Inventario dei trattamenti che registra come e dove i dati sono processati

e Gestione delle procedure di informativa e consenso durante la fase di raccolta e
trattamento dei dati personali

e Gestione dei diritti degli interessati per garantire agli stessi un adeguato controllo dei
propri dati

e Valutazione d’impatto sulla protezione dei dati per valutare il rischio privacy e le relative
procedure previste per attenuare i rischio

e Gestione del rischio privacy con terze parti e gestione dei trasferimenti dati transfrontalieri

® Processi e procedure di contrasto alla violazione dei dati
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Elementi principali del Programma Globaledi Sicurezza delle Informazioni di Gore

Ruoli e privilegi utente sulla base del principio del privilegio minimo
Accesso remoto via VPN con accesso multi-factor
Autenticazione e amministrazione centralizzate degli account utenti

Monitoraggio delle tecnologie infrastrutturali mediante la registrazione
degli audit e la revisione del registro degli eventi

Metodologia basata sul rischio per valutazioni di terzi U
Utilizzo di soluzioni di cifratura dati per la conformita alle legislazioni locali

| dati informativi sono cifrati sia a riposo che in transito, quando cio é fattibile

Procedure definite per la gestione delle patch di routine e della vulnerabilita

Accesso ristretto ai dati informativi esclusivamente da dispositivi approvati

Processi e procedure di gestione degli incidenti informatici da parte dell’ Incident Response Team

Tecnologia di rilevamento e prevenzione delle intrusioni per identificare e proteggere dai diversi
tipi di attacchi

Segregazione logica e fisica delle reti in base ai requisiti di sicurezza

Aggiornamenti software anti-malware con il rilascio di nuove firme fornite dal fornitore

Consultare la nostra Informativa sulla Privacy disponibile sul sito gore.com/privacy e,
per qualsiasi domanda fare riferimento alla pagina “Contact Us” (Contattaci) del sito
web oppure inviare una email a dataprivacyoffice@wlgore.com. Per domande relative
al nostro programma di sicurezza delle informazioni, inviare una email a
Gore_Information_Security_Team@wlgore.com.

GORE, Together, improving life e designs sono marchi di W. L. Gore & Associates.
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